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1. Introducao

A Guerra no século XXI continua a ser um assunto de grande atengdo, em especial em um
contexto no qual ela parece ter retomado o papel de realidade possivel, quer em face de Estados
enfrentando atores ndo-estatais, quer em uma dimensao maior que envolve grandes poténcias nos
campos de batalha com o uso intrusivo dos variados meios de que dispdem. Nessa toada, muito se
atenta para uma expressao que surgiu recentemente, e que parece indicar algo novo, ainda que néao

completamente impar ou singularl.

Dadas as inovagdes surgidas nos modos de fazer a guerra, isto é, do uso da for¢a, o conceito de
Guerra Hibrida se apresenta, particularmente (ainda que com ressalvas e controvérsias) como uma
possivel Revolu¢ao nos Assuntos Militares (RAM), uma evolugdo da teoria da guerra que, em tese, -
ainda que ndo represente propriamente uma mudanga na propria natureza da guerra (ou seja, uma
auténtica Revolu¢ao Militar - RM), apresenta-se como uma (pretensa) modificagao na forma conceitual
de condugdo da guerra. Sob a égide desse raciocinio, essa nova forma de guerrear representaria algo
totalmente novo diante do que existe até entéo.

Todavia, o exame minucioso do que seria a Guerra Hibrida, a luz da dimensao operacional em
um dialogo com a Teoria da Estratégia e a Historia Militar, implica uma falha. Qual seria propriamente
a novidade da Guerra Hibrida? O que ela traz que representa uma real transformagao do guerrear?
Quais as efetivas inovagdes taticas organizacionais, doutrinarias e/ou tecnoldgicas, implementando
uma nova abordagem conceitual na fenomenologia da guerra? Parte dos defensores do conceito
indicam, em sua defesa, o uso de forgas convencionais e ndo-convencionais aliadas a novas tecnologias,
como a automagao e a dimensao cibernética, como elementos que o sustentam. Para estes estudiosos,
forcas chamadas “hibridas” seriam aquelas, portanto, que possuem a capacidade de operar tanto como
unidades militares regulares formais quanto como grupos altamente flexiveis e independentes, apoiados
no uso de sofisticadas tecnologias como drones e computadores, que servem como plataformas de
ataques a alvos na rede mundial de computadores, a internet, como redes ligadas a bancos, usinas de
energia, servigos publicos, entre outros.
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Diagrama 1: Diferencas entre Revolugéo Militar (RM), Revolucéo nos Assuntos Militares (RAM), Inovacéo Militar (IM) e Técnica
Militar (TM)
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Conjugado a isso, 0 acesso a internet permite a essa forca ser capaz de produzir e veicular2 sua
propria narrativa como forma de moldar percepg¢des da opinido publica local e internacional a respeito
do conflito ou crise no qual tal forca esta envolvida. Sofisticado uso de recursos informacionais e
replicagdo da narrativa por canais diversos, de paginas de veiculos de imprensa até redes sociais, servem

como forma de angariar apoios, divulgar os feitos e mesmo disseminar informacoes falsas de maneira
a atrapalhar, prejudicar ou mesmo impedir uma a¢ao inimiga.

Nesse sentido, ha também, em adi¢ao, um segundo conjunto de apoiadores do conceito que
defendem uma maior elasticidade do mesmo a envolver, na concepgao de “hibrida’, a ideia do emprego
combinado, em um sentido diferente e inovador (denominado por alguns de “smart power”) da
combinagao dos elementos do Poder Nacional (Militar, Econémico, Politico e Psicossocial), a ensejar
a conclusao pela existéncia de uma reconhecida sobreposicao de elementos de guerrear nao mais
possivel quanto a (outrora) perfeita identificagdo de sua origem, particularmente como integrantes
(especificos) da dimensdo militar (ainda que, na restritiva perspectiva de meios irregulares ou
heterodoxos, a visao da “guerra hibrida” possa continuar sendo “unidimensional” ou, no minimo,
preponderantemente militar)3.

Porém, existe ainda (dentre outras doutrinas a respeito do tema) uma particular
concep¢ao, de origem russa, que merece ser abordada e que traduz, em ultima
analise, a Guerra Hibrida como um novo (e inovador) método de “guerra
indireta”, supostamente concebido pelos Estados Unidos da América como
resultado de seu inerente reconhecimento quanto ao esgotamento de sua
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unipolaridade, (re)inaugurada com o fim da Guerra Fria (1947-91), através do
surgimento de um novo modelo de “lideranga velada”

“Estratégias convencionais para a troca (for¢ada) de regimes (Panama, Afeganistao,
Iraque) foram possiveis em um mundo unipolar, mas com o momento unipolar
desvanecendo, os EUA se veem obrigados a reviver o modelo de lideranga velada com
que flertaram pela primeira vez durante a guerra Soviético-Afega. O primeiro indicio
oficial de que os EUA estavam caminhando para essa estratégia foi o comportamento
durante a guerra do Libano de 2011, a primeira vez na histéria em que a alcunha
‘lideranca velada’ foi usada. Esta foi seguida pelo ultimo discurso do entdo Secretario de
Defesa ROBERT GATES naquele verdo em que implorou aos aliados da OTAN que se
empenhassem mais em ajudar os EUA a encarar de frente os desafios globais (ROBERT
GATES; The Security and Defense Agenda - Future of NATO -, U.S. Department of
Defense, 10/06/2011. Disponivel em:
<http://www.defense.gov/speeches/speech.aspx?speechid=1581>. Acesso: 8 jul. 2014).
Ficou claro entao que os EUA ja ndo estavam tao entusiasmados em ‘agir por conta
propria’ (UK and US Would ‘Go It Alone on Iraq, Telegraph Media Group Limited,
18/10/2002. Disponivel em: <http://www.telegraph.co.uk/news/1410560/UK-and-US-
would-go-it-alone-on-Iraq.html>. Acesso: 8 jul. 2014) como outrora, tampouco
motivados a impor o ultimato ‘ou vocé estd conosco ou esta contra n6s” (‘You Are Either
with Us or Against Us, Cable News Network, 06/11/2001. Disponivel em:
<http://edition.cnn.com/2001/US/11/06/gen.attack.on.terror/>. Acesso: 8 jul. 2014).

O indicio de que o poder estadunidense encontra-se relativamente em declinio vis-a-vis
as outras grandes poténcias foi formalmente sustentado pelo Conselho de Inteligéncia
Nacional de 2012. Em sua publicagao Global Trends 2030 (Global Trends 2030:
Alternative Worlds, Office of the Director of National Intelligence, 10/12/2012. Disponivel
em: <http://www.dni.gov/index.php/about/organization/national-intelligence-council-
global-trends>. Acesso: 8 jul. 2014), o conselho discorre acerca de como os EUA estarao
‘pela primeira vez entre iguais’ porque ‘o momento unipolar acabou, e a ‘Pax Americana’
- a era da ascensao estadunidense nas politicas internacionais que comegou em 1945 -
esta rapidamente perdendo folego (MATT SMITH e PAM BENSON; U.S. to Face 2030
as ‘First Among Equals;, Report Projects, Cable News Network, 11/12/2012. Disponivel
em: <http://edition.cnn.com/2012/12/10/us/intelligence-2030/>. Acesso: 8 jul. 2014).
Evidentemente, em um ambiente competitivo assim, sera mais dificil de empregar o
unilateralismo agressivo sem correr o risco de consequéncias colaterais. Isso também deu
um impulso adicional para a implantacdo da estratégia de lideranca velada no
planejamento militar predominante nos EUA.

Por fim, o presidente OBAMA institucionalizou o modelo de lideranc¢a velada quando
discursou em West Point no final de maio de 2014. No discurso, ele declara, com
destaque, que ‘os EUA devem liderar no cenario mundial [...] mas a agdo militar dos EUA
ndo pode ser o tinico - ou sequer o principal - componente de nossa lideranca em todas
as ocasides. SO porque temos o melhor martelo nio significa que todo problema é um
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prego (BARACK OBAMA; Full Transcript of President Obama” Commencement Address
at West Point, The Washington Post. Disponivel em:
<http://www.washingtonpost.com/politics/full-text-of-president-
obamascommencement-address-at-west-point/2014/05/28/ctbcdcaa-e670-11e3-afc6-ald
d9407abcf_story.html>. Acesso: 8 jul. 2014). Isso foi interpretado como os EUA
abandonando formalmente a doutrina unilateral ‘por conta proépria;, salvo circunstancias
excepcionais (E. J. DIONNE JR.; The New Obama Doctrine: The U.S. Shoudn’t Go It
Alone, Investor’s Business Daily, 28/05/2014. Disponivel em:
<http://news.investors.com/ibd-editorials-on-the-left/052814-702436-us-should-
usemilitary-force-only-when-we-or-allies-are-threatened.htm?ref=SeeAlso>. Acesso: 8
jul. 2014). A essa altura, percebe-se que os EUA expuseram claramente suas inten¢des
em trocar o posto de policia do mundo pelo manto de mestre das marionetes da lideranga
velada. Refor¢ando esse argumento, a transformagao social e politica generalizada que
os EUA vislumbraram com a Primavera Arabe nio poderia ter dado certo por meio de
uma a¢éao unilateral. Logo, o ano de 2011 representa o fim oficial do momento unipolar
e o inicio da era da lideranga velada, que, em si, consiste na adaptagdo dos EUA a um
mundo multipolar” (ANDREW KORYBKO; Guerras Hibridas: das revolugdes coloridas
aos golpes, Expressao Popular, Sao Paulo, 2018, ps. 35-36)

Essa singular percepcdo (cuja constru¢do tedrica e implementagdo pratica a doutrina
polemoldgica defendida por Moscou, ndo obstante sua autoria, prefere atribuir aos norte-americanos)
baseia-se na primazia do emprego da dimensdo psicossocial (cultural) do poder nacional,
caracterizando, desta feita, o “hibridismo” no contexto da Teoria do Caos de STEVEN MANN
(ANDREW KORYBKO; Guerras Hibridas (Das Revolugdes Coloridas aos Golpes), Ed. Expressao
Popular, Sao Paulo, 2018) e, consequentemente, na concepgao de Estado amorfo no campo de batalha,
através da utilizacdo de duas diferentes (e complementares) abordagens: as chamadas revolucgoes
coloridas (um conjunto de técnicas de psicologia de massa, com o correspondente uso de meios nao-
militares e disseminados por meio de redes de network) e as denominadas estratégias de guerra
nao-convencional, desenvolvidas, sobretudo, por intermédio de movimentos de resisténcia ou
insurgéncia, conduzidos por forgas clandestinas (auxiliar e guerrilheira) em espagos geograficos
“renegados” pelo adversario.
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Diagrama 2: Concepgdo Russa de Guerra Hibrida

2. Em Busca da Guerra Hibrida4

Polémicas a parte, a verdade é que esses (pretensos) pressupostos basicos da nova forma de
guerrear, segundo os principais estudiosos do tema, estariam presentes em recentes campanhas
movidas pela poténcia disruptiva da Ordem Mundial denominada China e, especialmente da poténcia
revisionista denominada Russia. A recente produgdo de documentos da Organizagdo do Tratado do
Atlantico Norte (OTAN), neste sentido, identifica a Russia como principal poténcia promotora de tal
forma de guerrear, exatamente pelos mesmos motivos que Moscou acusa o Ocidente (e os EUA, em
particular) de empregar uma abordagem indireta de conflitar com seus adversarios no século XXI,
com énfase nos tltimos anos. Os exemplos variam da campanha da Geérgia, em 2008, passando por
acoOes sistematicas envolvendo os paises balticos até o culminar dos esfor¢os russos na campanha da
Ucrénia, especialmente a partir de 2014, ainda que, ao fim, em 2022, Moscou tenha optado por invadir
a Ucrania através de uma abordagem militar direta.

O exame das agdes russas pode em um primeiro momento confirmar tal conceito, mas, ao se
considerar qual a logica que permeia tal agdo, o hibridismo supostamente praticado por forgas russas
ndo traz, a luz de uma apreciagdo mais rigorosa dos fatos, nenhuma novidade em si. Em verdade, ela
continua, em muitos aspectos, carregada dos velhos motivos que circundam a forma conceitual classica
de condugio da guerra (incluindo a sua propria natureza), como aqueles apontados por TUCIDIDES
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ou ainda o apontamento de CLAUSEWITZ sobre como ela é um fendmeno da dimensao politica, o
que inviabiliza qualquer discurso possivel sobre como o hibridismo seria uma transformagao
(verdadeiramente inovadora ou revolucionaria) da Guerra (e de sua concepgao cldssica). Ainda assim,
um exame da conduta russa em operagdes deve ser realizado, a ensejar maiores (e necessarias) reflexoes.

Curiosamente, a génese da nova forma de atuar por parte dos russos tem sua origem ditada em
um artigo publicado pelo Chefe do Estado-Maior do Exército Russo, o General VALERY
GERASIMOVS5. Esse artigo é tido pela OTAN como a formalizagdo do que seria a adogao do
hibridismo por parte da Russia, sem, entretanto, adentrarmos propriamente no que seria o pensamento
do general russo como uma alternativa “doutrina” (palavra cunhada por um especialista americano,
que tempos depois foi for¢ado a admitir a falacia da “Doutrina Gerasimov”) -, ndo sem antes ter
influenciado mais de uma centena de artigos e textos no Ocidente sobre um suposto novo modo russo
de guerrear.

Porém, fruto das incontaveis ironias que existem na Historia Militar, no artigo, epigrafado,
GERASIMOYV argumenta que ¢ necessaria uma modernizagao e transformacao (tecnoldgica) das
Forgas Armadas da Russia para dota-las com a capacidade de resistir ao poderio militar (superior) do
Ocidente, em especial dos EUA. Para o general russo, os paises ocidentais estariam orquestrando um
acelerado processo para “sufocar” a Russia mediante uma complexa grande estratégia que coordenaria
sangdes econdmicas, pressdo militar e cooptagao dos paises vizinhos a Russia por meio do ingresso
desses na OTAN ou na Unido Europeia, quando néo (e de forma coordenada) nos dois organismos.
GERASIMOYV aponta que as instabilidades politico-econdmicas pelas quais os vizinhos da Russia
passavam eram fruto de uma a¢ao sistemadtica da Europa e dos EUA para que esses paises, uma vez
fragilizados, acabassem por ser alvos de programas e incentivos de maneira a permitir um dominio

europeu ou americano (inclusive de matiz psicossocial) sobre eles.

Acerca de como a manifestagdo operacional desse modo de guerrear ocorre, tanto os russos
quanto os ocidentais sio undnimes em apresentar uma série de técnicas exteriorizantes, que vao desde
o uso convencional de for¢as militares até a interven¢ao nos campos de batalha por meio de mensagens
instantaneas de celular enviadas a combatentes inimigos, contendo material proprio de operagdes
psicolégicas. Ou entdo a coordenacgao de ataques por grupos irregulares apoiados por forgas regulares
com artilharia e agdes ofensivas no dominio cibernético, de maneira a impedir, deter ou danificar

estruturas criticas adversdrias.

As raizes do suposto modo hibrido desenvolvido pelos russos de fazer guerra sao profundas, e
remetem aos estudos feitos pelos mesmos dentro do seu desenvolvimento das Ciéncias Militares. E
dois episddios sdo essenciais para que se perceba como os russos sdo capazes de atuar em um conflito,
conjugando elementos militares e ndo-militares a0 mesmo tempo (em uma tradu¢ao mais precisa do

conceito de guerra ou conflito hibrido), com a finalidade de atingir os mesmos objetivos.
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Diagrama 3: Visao Conceitual de Guerra Hibrida em Sentido Estrito

Os episddios sao a Guerra do Afeganistio (1979-89) e a Primeira Guerra da Chechénia (1994-
96), nos quais os russos fracassaram na luta (classica e direta) contra oponentes inferiores tecnoldgica
e materialmente. As experiéncias produziram uma reflexdo e uma nova forma de atuar do Estado russo,
que passou a perceber que a guerra ndo era um desafio talhado apenas as for¢as militares, a despeito
de todo o poderio das suas Forcas Armadas, boa parte dos reptos que elas enfrentaram nos dois
conflitos eram de natureza diversa da militar e, portanto, ndo tinham como ser percebidos pelos
militares russos. Desafios como promover riqueza e desenvolvimento em dreas pobres, promog¢ao de
empregos ou saneamento basico se mostraram além das capacidades das tropas.

O general GERASIMOV ¢ um adepto desta visdo, no qual sdo combinados esfor¢os militares,
diplomaticos, econdmicos e de inteligéncia para que se atinja o fim desejado. Os russos aplicaram tal
forma de atuar na Segunda Guerra da Chechénia (1999-2009), obtendo grande sucesso. Foram
combinados meios convencionais tradicionais aos russos, como concentragdes pesadas de fogos de
artilharia e apoio aéreo, forgas de operagdes especiais aliadas a grandes efetivos terrestres que foram
conjugadas com manobras diplomaticas e incentivos econdmicos russos, que se mostraram
fundamentais para a vitdria de Moscou no conflito em sua fase convencional. De fato, o instrumental
foi vital até para enfrentar a insurgéncia surgida ao final do conflito e que ocorreu até 2009, que foi
confrontada pelos russos com os elementos da fase convencional conjugados a forgas irregulares
recrutadas localmente e um intenso esfor¢o de propaganda e contrapropaganda para promover sua
causa ante a populagdo local, o que acarretou em um esmagamento da insurgéncia. Os poucos
remanescentes fugiram para republicas proximas como o Daguestdo ou se juntaram a grupos jihadistas
na Asia, particularmente no Oriente Médio.
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3. Novo Nome, Velhas Praticas? — 0 que a Historia Militar nos Diz

Observada a conduta russa, - assim como outras experiéncias analogas -, permanece a pergunta:
hd realmente uma novidade em todo esse processo ou o estudo da Historia Militar nos indica que tais
técnicas, supostamente novas, muitas vezes ja estao presentes nos campos de batalha ha tempos? Afinal,
forcas regulares e irregulares ja operam conjuntamente desde a Antiguidade, e o advento das armas de
fogo ndo mudou tal horizonte. Tal como os romanos avangavam seu império com suas legides e “forcas
auxiliares”, que muitas vezes eram tribos ou outros povos contratados para lutar junto aos legionarios,
durante a Segunda Guerra Mundial tropas aliadas lutaram apoiadas por grupos guerrilheiros, como a
Resisténcia francesa e os partisans na Italia, lugoslavia e na Unido Soviética. Da mesma maneira, nas
operagdes em andamento no Afeganistao, as tropas da Organizag¢ao do Tratado do Atlantico Norte
(OTAN) e forgas regulares e irregulares afegas enfrentam grupos como o Taliba e a Al- Qaeda ou ainda
o Estado Islamico. Portanto, quanto a conjuncao de forgas regulares e irregulares, nada do que tem
sido feito recentemente por atores ditos hibridos, como a Russia, possui algo realmente novo.

Talvez uma das principais razdes para a confusao conceitual em torno da ideia de Guerra Hibrida
seja o fato de que ndo ha um adequado entendimento no Ocidente, em especial nos EUA, de que na
Russia e na China, a estratégia é um campo que ultrapassa a dimensdo militar. Para esses paises, o uso
de todas as capacidades do Estado-Nagao ¢ algo comum na perseguicao de seus interesses. Conjugam-
se recursos militares, econdmicos, informacionais, diplomaticos, tais como outros instrumentos de
poder do Estado para que um objetivo seja atingido. A sinergética soma de tais esfor¢os ja é algo antigo
para chineses e russos, e isso sd parece novidade quando o conceito de Guerra Hibrida é examinado
fora do campo da Estratégia, o que é possivelmente o seu elemento de maior fragilidade.

Destarte, as ferramentas para se contrapor a uma agao que seja classificada como de Guerra
Hibrida ja existem e estao presentes. Se um adversario é capaz de mobilizar uma série de instrumentos
de poder nacional, a resposta obviamente se medira por meio delas. Isso ndo foge ao conceito
clausewitziano do choque de vontades entre os oponentes, o que deixa ainda mais clara a fragilidade
do conceito, especialmente quando ele se anuncia como uma grande novidade revolucionaria sobre a
guerra, ainda que no campo de uma Revolug¢ao nos Assuntos Militares (RAM) e nao propriamente de
uma auténtica Revolu¢ao Militar (RM).

Tal fragilidade se acentua se observarmos os usos mais recentes do conceito. Para alguns autores,
a Guerra Hibrida abarcaria também uma série de medidas diplomaticas e econdmicas como sangdes,
embargos e restricdes comerciais ou mesmo de circulagao de divisas, em um processo no qual o alvo
teria reduzida ou impedida sua capacidade econdmica, privando-o de meios para continuar ou fazer
uso de forca. Esse alargamento conceitual parece interessante, em especial se observados os documentos
produzidos recentemente pela Unido Europeia e estudiosos europeus, que exemplificam a manipulagdo
dos pregos do gas natural por parte da Russia assim como a regulagdo dos fluxos de transporte e entrega,
uma vez que ela ¢ a principal fornecedora do recurso natural para a maior parte dos paises europeus,
como um instrumento de pressdo russa para imposi¢ao de sua vontade.

Essa articulagao conceitual pareceria interessante, mas ela acaba se chocando com outro conceito,
por sua vez muito mais concreto e aperfeicoado: Grande Estratégia. Se considerados os usos russos de
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todos os meios a disposi¢do do seu Estado, obviamente isto se encontra muito melhor acomodado em
uma grande estratégia russa. E importante que ndo se confunda os conceitos, sob pena de aumento do
custo no calculo estratégico. Se o uso da forga ja é em si algo dispendioso se conduzido de maneira a
observar os preceitos politico-estratégicos corretos, ao ser feito com conceitos vagos levados em
consideracgdo, ndo s6 aumenta a possibilidade do fracasso como abre-se caminho para o surgimento
de vulnerabilidades que podem colocar um Estado em grande risco.

Outro topico, importante no debate sobre o conceito de Guerra Hibrida, é a articulagdo entre
forgas irregulares, Estados e grupos criminosos, o que perpassa por um novo conceito polemoldgico
(e que se entrelaga, em alguma medida, com a concepg¢iao de Guerra Hibrida), ou seja, as chamadas
“Novas Guerras” A complexidade dessas relagdes pode tornar o objetivo de enfrentar uma ameaga
hibrida com novas camadas de observa¢ao e planejamento, uma vez que os recursos de atividades
relacionadas ao crime organizado como trafico de armas, de drogas ou mesmo de seres humanos,
provém sustentagdo a atores irregulares ou hibridos e podem inclusive aumentar a sua capacidade
bélica e tecnoldgica, como o exemplo do terrorismo jihadista na regido do Sahel, onde grupos ligados
a rede terrorista Al-Qaeda possuem atualmente como principal fonte de rendas ligadas a atividades
criminosas como sequestros, cobrancas de taxas de protecdo a rotas utilizadas pelo trafico de drogas
na regido para chegar a Europa. A dimensao cibernética (mesmo quando considerada inserta no campo
do poder nacional militar) também tem manifestacao semelhante, mediante a acao de grupos de
hackers que, em consonancia com um Estado ou atores ndo-estatais, lancam ataques objetivando
infraestruturas adversarias e acabam afetando até mesmo estruturas ligadas ao Estado que lhe prestam
apoio, como demonstrado por recentes ataques cibernéticos, afetando, inclusive, estruturas ndo visadas
como objetivos, como sistemas de satude publica.

A tnica questdo pratica que decorre do conceito de Guerra Hibrida é de alertar comandantes
taticos e operacionais de seus papéis na guerra contemporanea e agir de acordo quanto a esses preceitos.
Com novas tecnologias e a propria dindmica dos combates ocorrerem cada vez mais em ambientes
urbanos, o proprio sigilo vital as operagoes pode ser quebrado. Na Operacgdo Lanca de Netuno, na qual
uma equipe SEAL eliminou OSAMA BIN LADEN, o sigilo da a¢ao foi quebrado através de perfis de
paquistaneses que reclamavam do ruido feito pelos helicopteros americanos, algo tdo prosaico e que,
ao mesmo tempo, colocou em risco uma das operagdes mais importantes para o esforgo do combate

dos EUA aquele grupo terrorista.

As tecnologias que permitem a acelera¢ao do fluxo informacional, como redes sociais, blogs e
canais de video por streaming sdo recursos que maximizam as capacidades das operagdes psicoldgicas
e a comunicagao estratégica, deixando claro que a propaganda, antes um recurso disponivel aos Estados,
agora passa a poder ser operada por atores ndo-estatais, a um baixo custo e alta efetividade. Uma
narrativa pode ser disseminada rapidamente em poucos instantes, e mesmo em resposta a uma
operac¢do militar, 0 que mostra que nao ha mais o monopdlio estatal neste campo.

Uma resposta a tais desafios inclusive se opera de maneira ativa, fazendo com que tropas
em operagdes portem equipamentos de video que gravam e transmitem em tempo real a agao,
nao servindo mais somente para observagao do comando da missdao, mas também como

maneira de proteger a narrativa construida em torno da agdo. O acesso dessas imagens e
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informagoes em tempo real permite ao comando elaborar uma resposta a narrativa opositora
ou que deseja impedir, deter ou degradar os efeitos desejados pelo uso da forga.

Assim, o conceito de Guerra Hibrida acaba se mostrando, em muitos aspectos, nada mais que
uma nova roupagem, nada trazendo (propriamente) de novo (ou inovador) ao universo do fendmeno
guerra. Considerar dimensdes taticas para anunciar um novo tipo de guerra s6 leva a confuséo e
percepgoes frageis a respeito do espectro dos conflitos atuais, incorrendo em decisdes erréneas que
inevitavelmente custam caro, até porque ultrapassam a simples dimenséo financeira. Vale frisar que,
invariavelmente, o chamado “custo” também se apresenta em forma de sangue, mormente quando
fetiches supostamente revolucionarios comegam a ser invocados sem que se perceba uma adequada
reflexdo sobre as razdes do uso da forca.

A Historia tem suas voltas ironicas, especialmente a Histéria Militar. Um exemplo dessa assertiva
é testar o conceito de Guerra Hibrida por meio de um episddio da Histéria do Brasil: a Guerra Brasilica
(1630-54). Neste conflito, Portugal nao tinha meios convencionais suficientes para responder ao desafio
da ocupagdo holandesa de parte do Nordeste brasileiro. Os portugueses entao iniciaram uma estratégia
que hoje poderia ser considerada, por alguns estudiosos, como de Guerra Hibrida, na qual
estabeleceram um comando unificado em Salvador, na figura do General FRANCISCO BARRETO
DE MENEZES, e usaram com habilidade for¢as regulares e irregulares para enfrentar os holandeses,
sabendo o momento de travar a guerra de maneira irregular, por meio de emboscadas e guerrilhas, e
o momento de lutar a maneira convencional, como as batalhas do Monte das Tabocas ou as duas
ocorridas nos Montes Guararapes. Com o recurso a diplomacia e o uso de forgas navais, que passaram
a impedir ou dificultar o acesso holandés ao dominio no Brasil, os portugueses construiram uma vitdria

usando os parcos recursos a mao, impedindo uma presenga duradoura dos holandeses.

Por meio de uma politica habil, se aproveitando de equivocos cometidos pelos holandeses, os
portugueses souberam conquistar, ou em alguns casos, reconquistar as simpatias de liderangas locais,
o que se provou decisivo para alterar a balan¢a de forgas no conflito, conferindo aos portugueses os
efetivos que eles ndo possuiam para fazer a guerra contra os holandeses. Em alguns momentos, a
cooptagdo das liderancas locais se deu simplesmente por acdo dessas, ao perceber que estar do lado
holandés ja ndo se mostrava vantajoso. Basta ver as manifestacdes de luso-brasileiros em 1651 em
Pernambuco, reivindicando cargos e comandos a Coroa Portuguesa, que seriam prémios devidos aos
esforcos para expulsar os invasores.

Outros exemplos surgem no horizonte, ao se observar a campanha da For¢a Expedicionaria
Brasileira (FEB) na Segunda Guerra Mundial, no Teatro de Operag¢des da Italia. Os brasileiros tiveram
de lidar com um cendrio que estaria sob determinado ponto de vista, confortavelmente acomodado
dentro do conceito de Guerra Hibrida. As tropas brasileiras atuaram junto a unidades regulares dos
Aliados, bem como elementos irregulares italianos. Para além do combate convencional, ainda havia
o uso em larga escala de guerra psicoldgica por parte do comando aliado, tanto para motivar as tropas
quanto para afetar as for¢as inimigas, em especial as divisoes alemas.

Para além disso, destaca-se o terreno das operagdes, dominado pela cadeia montanhosa dos
Apeninos, uma realidade muito provavelmente nao concebida pelo planejamento militar brasileiro
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quando da preparagao da tropa ainda no brasil. O terreno fez com que, nos dois invernos da campanha,
de 1943-44 e 1944-45, a frente tivesse sua mobilidade reduzida a um passo parecido com o da Primeira
Guerra Mundial (1914-18), com pouquissimos avangos durante este periodo.

Outro importante fator foi o agressivo uso de forgas de operagdes especiais junto a grupos
irregulares na retaguarda inimiga para dificultar a atuagao dos alemaes, sendo que mesmo em ataques
realizados pelas forcas convencionais dos Aliados, incluindo-se ai a FEB, houve o recurso as forgas
irregulares para apoiar as agoes das tropas. Essa combinac¢ao de recursos diversos, considerando-se a
complexidade da cadeia de comando dos Aliados, envolveu os efetivos de 27 diferentes nagdes.

4. Guerra Hibrida — Entre o Passado e o Presente

Vale esclarecer que, para parcela expressiva de estudiosos da polemologia, fora o aspecto
tecnologico, é dificil perceber, em situagdes recentes, hipoteses incontrastavelmente consideradas como
de Guerra Hibrida, em especial muitos aspectos da propria atuagdo russa na Ucrania, na crise que
decorre desde 2014, e, posteriormente, em 2022, quando o conflito russo-ucraniano passou a se
apresentar de forma direta, algo, portanto, muito diferente do feito pelos portugueses para reaver o
Nordeste brasileiro no século XVII ou no desempenho operacional da FEB em meio ao complexo
cendrio do Teatro de Operagoes da Italia, na Segunda Guerra Mundial. O exame da Histéria Militar
podera demonstrar outros exemplos semelhantes que mostram o emprego da for¢a (notadamente em
sua restrita dimensao militar) e que podem ser caracterizados como exemplos de Guerra Hibrida.

Dessa forma, a viabilidade de se considerar a Guerra Hibrida, como um conceito cientificamente
valido, reside muito mais na cria¢gdo de uma mentalidade e de uma consciéncia situacional (que seja
capaz de sensibilizar de soldados nos campos de batalha a liderangas politicas) do que propriamente,
de forma mais ortodoxa, na simples introdugdo de mais uma designa¢do polemoldgica, considerando
que suas ferramentas estao presentes, sao de baixo custo e sua coordena¢ao pode ser realizada por um
Estado ou por atores nao-estatais e, talvez, reconhecendo-se, em necessaria adigdo, uma diferenga
marcante entre operagdes encobertas e dissimuladas. Como o emprego de todas essas especificidades
pode criar diversas dificuldades para as for¢as desdobradas no terreno, seja por problemas em
comunicagdes (por meio de medidas ativas do inimigo), seja por pressdes sociopoliticas, derivadas da
exibi¢ao e manipula¢iao de informagdes disseminadas através da internet e redes de noticias, resta
conclusivo que um conceito assim pode ser manifestado com um propdsito util, ao criar esse tipo
(peculiar) de mentalidade. Sabendo do desafio e da complexidade que ameagas “hibridas” oferecem,
espera-se, nesse diapasao, que as liderangas politicas entendam os custos ao dispor (ou nio) de forgas
perfeitamente compativeis para conter tais ameagas.

Nesse sentido, uma abordagem classificatoria mais detalhada pode ser adequada ao propdsito
de conciliar as variadas vertentes conceituais da Guerra Hibrida, inclusive assinalando as diferengas
entre as tradugdes designativas mais amplas de Conflito Hibrido e mais restritas de Guerra Hibrida e
as diferentes nogoes de guerra nao-declarada encoberta (oculta e disfarcada; porém sem autoria e/ou
atribuigao a terceiros) e dissimulada (em regra oculta e disfar¢ada, ainda que excepcionalmente também
ostensiva, mas sempre através da atribuicdo de falsa autoria a terceiros).
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Diagrama 4: Conceito (Amplo) de Guerra Hibrida

E cedico reconhecer, por outro prisma, que o fendmeno Guerra ainda existira por um bom

tempo, mas isso nao quer dizer que ele seja imutavel ao longo do tempo. Poderdo ocorrer mudangas

no modo como fazer a guerra, da maneira que se trava combate, mesmo na propria articulagao da

estratégia. Inovagdes fazem parte e tém seu papel nos campos de batalha e nos escaldes de tomada de

decisdo. Inovagoes sao, em esséncia, uma das formas de observacido de como o conflito se transforma

com fatores diversos como a sociedade, a economia e o surgimento de novas tecnologias. Entretanto,

sem duvida, o conceito de Guerra Hibrida nao é, para parcela expressa dos estudiosos da guerra,

necessariamente parte disso; ele é mais, para esse conjunto de doutrinadores, fruto de praticas ja

presentes ao longo do tempo, do que propriamente algo novo (ou inovador) nos conflitos

contemporaneos.
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Fonte: Hybrid Warfare (United States Government Accountability Office (GAQ), Hybrid Warfare: Hybrid Warfare Briefing to the
Subcommittee on Terrorism, Uncomventional Threafs and Capabilities, Committee on Armed Services, House of Representatives, 10 set.
2010. Disponivel em: <gao_gov/assets/100/97053 pdf=)

Diagrama 5: Conceito Norte-Americano de Guerra Hibrida
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Diagrama 5a: Taticas de Zona Cinzenta
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5. Principais Conclusoes

Destarte, muitas duvidas ainda persistirdo quanto a perfeita caracterizagdo conceitual, no seio
da ciéncia polemologica, quanto a expressao mais ampla “Conflito Hibrido” e mesmo em relagdo a sua
vertente mais restrita “Guerra Hibrida” Todavia, esse é o desafio da propria dialética da ciéncia da
guerra e da sociologia dos conflitos e, assim como no passado, muitos conceitos que foram
simplesmente ignorados (ou mesmo ridicularizados) se tornaram doutrinas concretas (ex vi a
concepgao inovadora francesa, do entao coronel CHARLES DE GAULLE, sobre a inversdo da ordem
de batalha, com a concepgao classica da infantaria antes apoiada por blindados, sendo invertida, pelos
doutrinadores alemas, na Segunda Guerra Mundial, originando a blitzkrieg), assim como as aparentes
“ideias geniais” e inovadoras que simplesmente pereceram no esquecimento dos manuais (ainda que,
em algum tempo, as tenham adotado). Valem, portanto, as ligdes do general prussiano CLAUSEWITZ
que, com mérita propriedade, afirmou que a guerra é um camaledo sempre apto a se transformar,
incorporando novas (e inovadoras) concepcdes.

Notas Complementares:

1. Controvérsias sobre a Existéncia de um Conceito Original e Singular de Guerra Hibrida

Segundo ensinamentos de CESAR CAMPIANI MAXIMIANO (Guerra Hibrida Nao Existe: A
Historia Prova, A Defesa Nacional, n° 835, Rio de Janeiro, BIBLIEx, 1° quad. 2018, ps. 4-9), “a ideia de
guerra hibrida é uma das mais recentes falacias que polui o pensamento militar da atualidade. Trata-
se de mais um arremedo explicativo para quem criou o péssimo habito intelectual de interpretar guerras
pelos contextos taticos e, quando muito, operacionais. Surgida no seio de algumas analises da
Organizagao do Tratado do Atlantico Norte (OTAN), a proposi¢do nem mesmo é consenso naquela
forca, tendo suscitado refutagao sdlida o suficiente para que seja, no minimo, analisada com mais
seriedade, e, na melhor das hipdteses, abandonada de vez (<www.nato.int/docu/review/2015/Also-in-
2015/hybrid-modern-future-warfare-russia-ukraine/EN/>)”. Consoante seu ponto de vista, que
também é acompanhado por diversos outros estudiosos da polemologia, a propria histéria militar
recente ja faz-se suficiente “para afastar esta ideia, que posa de pretensa mudanga na natureza da guerra,
mormente para quem esta familiarizado com as reflexdes de CLAUSEWITZ sobre os conflitos bélicos”.

Em tempos de novas classificagdes, conceitos e qualificagdes elaborados sobre os futuros tipos
de guerra a serem enfrentados, quase sempre de validade duvidosa, prossegue o autor, resta concluir
que as diversas campanhas contemporaneas (com suas correspondentes gramaticas) “permanecem
solidamente servindo de referéncia para estudo para uma variedade enorme de situagoes complexas e
dificuldades enfrentadas que nao tiveram precedentes, o que costuma ser o caso em cada nova guerra’.

Todavia, - em sentido diametralmente oposto -, é cedi¢o reconhecer que, pela propria dindmica
evolutiva da polemologia, cada vez mais doutrinadores, - mesmo a par da comprovada existéncia de
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alguns exageros quanto a inauguracdo de novas classificacdes, conceitos e qualificagdes -, tém
defendido, em contraposicéo critica, a utilizagao de terminologias especificas que, distante de buscar
“confundir a doutrina militar”, objetivam prover maior clareza terminoldgica para velhos e novos
fendmenos observados nos conflitos contemporaneos, notadamente os ocorridos no espectro temporal
do pos-Segunda Guerra Mundial, concebendo maior (e imprescindivel) precisdao vocabular.

A titulo exemplificativo, nao ha qualquer davida (minimamente razoével) de que, embora nio
se trate propriamente de um acontecimento novo (e inédito), existem “conflitos de baixa intensidade”
que se tornaram, a partir do advento das armas de destrui¢do em massa (notadamente os artefatos
termonucleares), muito mais comuns no contexto geopolitico atual, impondo a utiliza¢ao de sua
concepgao conceitual de forma muito diferente do passado, quando esta modalidade de guerra (ou,
em termos mais técnicos, natureza conflitual) era muito menos verificada e, portanto, conhecida e

estudada.

Nesse particular, apesar de todas as efetivas e potenciais criticas, é ponderavel o emprego da
expressao “Guerra Hibrida” (ainda que sem a precisa “posi¢ao enciclopédica” de tipo ou modalidade
de guerra, mas sim, alternativamente, como designativa da natureza intrinseca do conflito associado)
para posicionar doutrinariamente determinadas expressoes conflituais contemporéaneas inéditas (ou,
no minimo, que se tornaram mais comuns nos dias atuais), fazendo-se mais precisa a gramatica

polemoldgica.

“Pode-se cogitar (pela existéncia) de um conflito no qual os atores, estatais e nao-estatais,
exploraram todos os modos de guerra simultaneamente, empregando armas
convencionais avancadas, taticas irregulares, tecnologias agressivas, terrorismo e
criminalidade, visando desestabilizar a ordem vigente: é o que se denomina por ‘Guerra
Hibrida” (FREDERICO ARANHA; Guerra Hibrida: Breve Ensaio, Defesanet, Brasilia,
30 abr. 2015. Disponivel em: <www.defesanet.com.br/doutrina/noticia/18978/ GUERRA-
HIBRIDA-%E2%80%93-Breve-Ensaio-/>. Acesso em: 22/09/2017)

Resta evidente que a combinagao dessas diferentes caracteristicas (meios ortodoxos e heterodoxos
combativos e outros tantos contrapontos bélicos), - a que se convencionou chamar de “Guerra Hibrida”
-, muito provavelmente, ja foi constatada em situagdes pretéritas de guerra, nas quais, a época, nem se
cogitou formular novas conceituagdes e definigdes para interpretar os eventos entdo enfrentados.
Contudo, tal fato, ainda que verdadeiro (em sua esséncia), ndo retira a atual necessidade classificatoria,
sobretudo se entendermos que esta modalidade (nova ou “recauchutada”) passou a ostentar uma
importancia (em termos de ocorréncias e de maior precisdo modelar) que jamais foi experimentada
no passado.

“Uma das maneiras em que podemos entender a ‘Guerra Hibrida’ é como aceitar, prima
facie, esta mistura diversificada de tipos de guerra que, em termos de WITTGENSTEIN,
se sobrepdem e se cruzam. A ‘Guerra Hibrida, entdo, pode consistir, de forma seletiva e
as vezes simultanea, em perseguir (ou evitar) todas e quaisquer possiveis formas de guerra
em todo o espectro do conflito.
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Dado o escopo abrangente da ‘Guerra Hibrida, os recursos de um grande estado-nag¢ao
industrializado seriam uma condigdo necessaria para travar o mencionado confronto
bélico, e isto distingue claramente a ‘Guerra Hibrida’ da ‘Guerra Irregular’, partidaria, ou
ndo convencional no sentido estrito. Apenas as entidades ndo-estatais mais bem-
sucedidas e bem financiadas poderiam aspirar a gama de operagdes implicitas na ‘Guerra
Hibrida, e, na medida em que uma das caracteristicas essenciais nesta modalidade
conflitual ¢ a utilizagdo coordenada das forgas regulares e irregulares, a entidade nao-
estatal sem forgas regulares nao estaria, por definigao, em posi¢ao de combater a ‘Guerra
Hibrida” (Entendendo a Guerra Hibrida: Uma Analise Explicativa, Traz a Defini¢do de
Guerra, Nao-Guerra e Tipos de Guerra; Dinamica Global, 31 de agosto de 2016.
Disponivel em: <//dinamicaglobal.wordpress.com/2016/08/31entendendo-a-guerra-
hibrida-uma-analise-explicativa-tras-a-definicao-de-guerra-nao-guerra-paz-e-tipos-de-g
uerra/> Acesso em 22/09/2017)

A proépria OTAN se encarregou de elaborar uma definigao (especifica) para a “Guerra Hibrida’,
registrando a expressao em um contexto concepcional evolutivo, inerente a propria dialética da ciéncia
polemoldgica no particular sentido da amplia¢ao de seu vocabulario, sem, no entanto, registrar tratar-
se, necessariamente, de uma nova modalidade de conflito, permitindo, muito acertadamente, a
conclusdo no sentido de configurar-se em uma nova faceta concernente a natureza de determinados
tipos de guerra ja consagrados pela polemologia.

“Uma ameaga hibrida é aquela oferecida por qualquer adversario atual ou potencial,
incluindo estatais, ndo-estatais e terroristas, com a capacidade, seja ela comprovada ou
provavel, de empregar simultaneamente meios convencionais e ndo convencionais de
maneira adaptavel, na busca de seus objetivos.” (NATO Military Working Group -
Strategic Planning & Concepts, fev. 2010)

Ainda assim, resta absolutamente salutar, para uma maior reflexdo sobre a tematica epigrafada,
as consideragoes (adicionais) de CESAR CAMPIANI MAXIMIANO (Guerra Hibrida Néo Existe: A
Historia Prova, A Defesa Naval, n° 835, Rio de Janeiro, BIBLIEx, 1° quad. 2018, ps. 4-9) no sentido da
(eventual) pouca utilidade dos novos termos e conceitos polemolodgicos, em especial a caracterizagdo
assertiva de uma “Guerra Hibrida”.

“A literatura sobre guerra e estratégia tem contato com poucos textos esclarecedores desde
a elaboragao dos grandes classicos do século XIX. O simples teste de perguntar ‘esta nova
defini¢do é util?, ela realmente ajuda?’ pode salutarmente ser aplicado a cada nova
discussdo emergente sobre as mudangas e possiveis inovagdes que os analistas, a cada
geracdo, declaram ser capazes de observar nas guerras. O fato é que, comumente,
inimeras conceituagdes estreantes ndo s6 nao ajudam (como, ao reverso) confundem.
Em seu capitulo no livro Rethinking the Narute of War, M. R. L. SMITH foi capaz de
expressar calmamente a inutilidade de algumas delas, como a de LIC (Low Intensity
Conflict). Mesmo em uma situagdo de combate supostamente ‘de baixa intensidade] em
um grupo de combate (GC) moderno age e opera da mesma maneira que seus
precursores no inicio do século XX. De fato, um GC organizado e treinado nos padroes
da Primeira Guerra Mundial seria perfeitamente capaz de entender situagdes taticas
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contemporaneas e atuar no combate moderno. E isto, apesar de ter sido concebido no
contexto de uma das mais mortiferas guerras de atrito ja enfrentadas pela humanidade.
Do ponto de vista de quem opera no espectro tatico, um conflito de ‘baixa intensidade’
pode ser tdo letal quanto qualquer outro.

Esta comparagdo, sobretudo, é ainda superficial: se as dificuldades taticas podem ser mais
ou menos graves, elas pouco dizem sobre questdes subjacentes de natureza politica que
podem rapidamente fazer com que um conflito com um numero relativo de baixas se
transforme em um verdadeiro sumidouro de combates. ‘Baixa intensidade’ ¢ um adjetivo
eufemistico que incorre no perigo de subestimar a gravidade e a complexidade de uma
crise. A ideia de Low Intensity Conflict cai por terra: empregar o conceito é interpretar
conflitos por seu contexto tatico, e ndo a partir de consideragdes sobre suas origens
histéricas, geograficas, étnicas, culturais, sociais e econdmicas - enfim, politicas.

7

Como explica a prdpria conceitua¢ao de proponentes da ‘Guerra Hibrida, esta é
primordialmente o recurso dos beligerantes que apresentam maior grau de efetividade
militar (conceito aprimorado dos anos 80 por MILLET e MURRAY, que expressa uma
das mais validas contribui¢des para o debate sobre estratégia). Recordando a explanagao
oferecida pelos proponentes da ‘Guerra Hibrida, somente as nagdes altamente
industrializadas e desenvolvidas seriam capazes de se valer da economidade de recursos
que possibilitem operar em tdo diferentes ‘espectros’ Se nos for permitido converter essa
ideia de ‘alta industrializa¢do’ para um conceito mais consistente, como o da efetividade
militar, podemos imaginar o seu suprassumo no seu desempenho Aliado dos anos finais
de 1944 e 1945, durante a Segunda Guerra Mundial. ‘Efetividade militar’ é simplesmente
a capacidade de transformar recursos em poder de combate.”

A par de todas essas consideragoes, apresenta-se mais ponderavel a posi¢ao que, - reconhecida
a existéncia dos “embates hibridos” como um fenémeno nédo propriamente inovador, mas certamente
mais comum (em termos de ocorréncia), notadamente no presente século XXI -, o classifica como
inerente a natureza do conflito, removendo-o da categoria, mais ampla, de nova modalidade de guerra,
conforme, inclusive, registrado em alguns documentos oficiais da OTAN e, em parte, na doutrina das
forcas armadas estadunidenses.

2. Opiniao Publica, Opiniao do Publico e Opiniao Popular

E importante diferenciar as expressdes opinido publica e opinido do publico, posto que uma nio
se confunde com a outra, muito embora seja corrente, na linguistica popular, a pseudo-sinonimia entre

ambas.

Em esséncia, a primeira reflete a opinido publicada, divulgada e, portanto, formal, manipulada
(ou, no minimo, manipulavel) por sua prépria caracteristica formalizante e continente, e, portanto,
pode ser traduzida de uma inverdade.
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A verdade é uma mentira bem contada (ANDRE MIRANDA; Sobre a Boneca de Pano
Emilia de MONTEIRO LOBATO, O Globo - Rio Show 13/01/2018, p. 11)

Muitas vezes a verdade é menos importante que a versao que se deseja acreditar (REIS
FRIEDE; Fragmento de Palestra proferida na Escola Superior de Guerra sobre o Poder
Judicidrio no século XXI, em 02/08/2017)

A segunda, ao contrario, possui o contetido (e ndo apenas o continente ou o envoltério da forma),
a substancia e, por que ndo dizer, o mérito do substrato ultimo da genuina opiniao, ainda que oculta,
por ndo manifesta (e, por esta especifica razdo, ndo passivel de qualquer tipo de distor¢do ou mesmo
manipula¢io).

A opinido do publico é, nesse aspecto, a opiniao do povo (transcendendo o simples conceito de
opinido popular), diferentemente da opinido publica que, na maioria dos casos, é simplesmente a
opinido de alguém ou de algum setor da sociedade, em particular, interessado, inica e exclusivamente,
em legitimar (ou mesmo mascarar) a sua opinido particular, por meio da divulgagao e,
consequentemente, formaliza¢ao (manipulada e distorcida) da opinido do publico.

A midia cria diariamente a sua propria narrativa sobre o mundo e a apresenta ao publico
como se essa narrativa fosse a propria histéria do mundo. Os fatos, transformados em
noticia, sdo descritos como eventos autbnomos, completos em si mesmos (JOSE ARBEX
JR.; Telejornovelismo: Midia e Histéria no Contexto da Guerra do Golfo, Sdo Paulo, USP,
2000, p. 67)

(...) a opinido publica ndo nasce no abstrato. Forma-se a partir da informagdo de que
dispoe a sociedade. Nesse sentido, a opinido publica é, na maior parte das vezes, filha
dileta da opinido publicada e divulgada macicamente pelos meios de comunicagao.
(RENATO DE MORAES; Constitui¢do, Doa a Quem Doer, O Globo, 02/06/2018, p. 17)

Alias, nesse contexto analitico, nunca é demais lembrar a visio de MAX WEBER, segundo a qual
repetir a mentira por diversas vezes resulta em transforma-la em verdade, o que bem reflete a concep¢ao
da formacgao da opinido publica pelos meios de comunica¢ao de massa, mormente nos paises cujo
regime politico democratico ¢ meramente aparente ou formal. Neste sentido, merece ser transcrito o
apelo de JOSEMARIA ESCRIVA em defesa do maior grau de responsabilidade dos homens a frente
dos meios de comunicagio.

Peco a vocés que difundam o amor ao bom jornalismo, que é aquele que ndo se contenta
com rumores infundados, com boatos inventados por imaginagoes febris. Informem com
fatos, com resultados, sem julgar intengdes, mantendo a legitima diversidade de opinides,
num plano equanime, sem descer ao ataque pessoal. E dificil que haja verdadeira
convivéncia onde falta verdadeira informagio; e a informacao verdadeira é aquela que
nao tem medo da verdade e que nao se deixa levar por desejos de subir, de falso prestigio
ou de vantagens econdmicas (Fragmentos da entrevista concedida & ANDRES
GARRIGO, publicada em Gaceta Universitaria, Madrid, 1967).
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Portanto, se ¢ fato conclusivo que a liberdade de informacéo é um dos pilares fundamentais da
democracia, é igualmente importante consignar que esta nao se confunde com a liberdade de opiniao
(tipico do chamado “jornalismo opinativo”), ainda que esta tltima também seja, - mesmo que
reconhecidamente em menor expressao —, aspecto basilar do regime democratico.

A liberdade de informacao (e nao a liberdade de opinido) é dever do jornalista e direito
do publico (BARBOSA LIMA SOBRINHO; Presidente da Associagdo Brasileira de
Imprensa - ABI, em 17/7/2000, O Globo 12/04/2018, p. 17)

3. Guerra Hibrida

Ao contrario da percepgao popular de guerra, restrita aos enfrentamentos bélicos no campo de
batalha, a concepgdo moderna de conflito abrange diversos outros aspectos que, em face de sua
complexidade, nem sempre estdo “diante aos olhos” menos atentos daqueles que nao lidam com
aspectos proprios e conceituais da polemologia.

Neste particular, a chamada Guerra Hibrida perpassa por estes aspectos, que, segundo alguns
estudiosos do tema, podem ser descritos através de fatores ndo propria e restritivamente militares,
como, por exemplo, a interferéncia politica direta e indireta; a disseminagdo de noticias falsas e a
ingeréncia em campanhas eleitorais, além de toda a sorte de manobras diplomaticas, com o dissimulado
proposito de isolar o pais inimigo, empregando (em eventual refor¢o) forcas irregulares (tais como
guerrilhas) e até mesmo cyber-attacks.

Um dos exemplos mais antigos de Guerra Hibrida remete ao lider lusitano VIRIATO (181-139
a.C.) que combateu o exército romano na Lusitania. VIRIATO usava de tdticas de guerrilha, em
conjunto com a disseminac¢ao de noticias falsas entre os soldados romanos para desorganizar as facgoes
adversarias. Exemplos mais recentes sao, entretanto, a Revolu¢ao Americana (1775-83) e as Guerra
Napoleodnicas (1803-15).

No século XX, a principal ferramenta da Guerra Hibrida foi a ampla disseminagdo de noticias
falsas, o uso de forgas irregulares e manobras diplomaticas (muitas vezes dissimuladas) para atrair
aliados, isolando o inimigo.

Na atual centuria, o Hezbollah é amplamente reconhecido como um dos principais agentes da
Guerra Hibrida, considerando que ¢, em grande medida, usado pelo Ira para atacar indiretamente o
Estado de Israel.

Mais recentemente, com o advento da Web 2.0 e o consequente crescimento das redes sociais, a
Guerra Hibrida encontrou um novo ambiente conflitivo, valendo registrar, como exemplo, o fato de a
disputa na regido da Crimeia ter sido travada especialmente através da internet, com ambos os lados
acusando-se mutualmente pelo emprego da dissemina¢do de noticias falsas (pela rede), com a
consequente inflamacdo dos grupos pro-Ucrénia e pro-Russia.
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4. Guerra Hibrida: Conceito, Evolucdo Concepcional, Controvérsias Académicas e Doutrina
Polemoldgica

A Guerra Hibrida, a par de todas as importantes controvérsias doutrindrias, pode ser conceituada,
ainda que em uma abordagem simplificada, como uma modalidade de combate militar que mescla
taticas de guerra convencional (ortodoxa), guerra irregular (e demais meios heterodoxos), guerra
informacional e ciberguerra com outros métodos de influéncia, tais como diplomacia, lawfare e
intervencao eleitoral externa (REID STANDISH; Inside a European Center to Combat Russia’s Hybrid
Warfare, Foreign Policy, disponivel em: https://foreignpolicy.com/2018/01/18/inside-a-european-
center-to-combat-russias-hybrid-warfare/, acesso: 12 jul. 2021). Ao combinar operagdes de campo
com esfor¢os de subversio a ordem estabelecida, o agressor pretende evitar, - particularmente na
modalidade dissimulada (ou Guerra Hibrida em sentido estrito) -, a sua correspondente
responsabilizacdo politico-juridica e, consequentemente, a possibilidade de eventuais retaliacdes
(PETER PINDJAK; Deterring Hybrid Warfare: a Chance for NATO and the EU to Work Together?,
disponivel em: https://www.nato.int/docu/review/articles/2014/11/18/deterring-hybrid-warfare-a-
chance-for-nato-and-the-eu-to-work-together/index.html, acesso: 12 jul. 2021).

Nao por outra razdo, a locugdo Guerra Hibrida também pode ser utilizada para descrever a
dindmica complexa e flexivel do espago de batalha (em suas diferentes dimensdes: humana, fisica e
informacional), demandando, em contraposi¢do, uma resposta altamente adaptavel e resiliente
(ELIZABETH MONTALBANO; Auditors Find DoD Hasn’t Defined Cyber Warfare, disponivel em:
https://www.darkreading.com/risk-management/auditors-find-dod-hasnt-defined-cyber-warfare/d/d-
id/1092427, acesso: 12 jul. 2021).

Existe uma variedade de (outras) expressdes comumente empregadas para se referir ao conceito
de Guerra Hibrida: Ameacas Hibridas, Influéncia Hibrida, Adversario Hibrido, Guerra Nao-Linear,
Guerra Nao-Tradicional, Guerra Especial, dentre outras de menor verificagdo na literatura
especializada. As organiza¢des das Forgas Armadas dos Estados Unidos tendem (preferivelmente) a
utilizar a titulacdo Ameaga Hibrida, ao passo que a doutrina russa a expressdo Guerra Nao-Linear e a
gramatica académico-polemoldgica a designacdo Guerra Hibrida.

Inobstante as inerentes divergéncias doutrinarias a respeito da propria formacgdo da nogéao
concepcional de Guerra Hibrida, é importante esclarecer que a polemologia tem, de modo geral,
admitido, - a partir de uma tradugdo conceitual ampla -, algumas modalidades (diferenciadas) de
conduzir uma guerra (ou travar um conflito, em linguagem mais apropriada) que tém sido aceitas
como passiveis de tradu¢ao como Guerra Hibrida.

Por consequéncia, em seu sentido mais elastico, existiria, em tese, o “hibridismo conflitual” quando atores
estatais (e eventualmente nao-estatais, sejam para ou transestatais, associados, portanto, direta, indiretamente ou
completamente independente em relagdo a um Estado) empregam uma combinagao apropriada (e singular para
cada Hipotese de Conflito - HC) entre as proprias expressoes do Poder Nacional, utilizando, em concomitancia
com o Poder Militar (também em diferentes configuragdes e espectros), o Poder Politico (incluindo a diplomacia),
o Poder Econdmico (com sangdes econdmicas, por exemplo) e notadamente o Poder Psicossocial; em um arranjo

(adequado a cada caso) que também é conhecido na literatura especializada por “Smart Power”.
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Em vertentes derivadas, a Guerra Hibrida, adicionalmente, também pode ser subdividida nas
formas Ostensiva (Declarada/Formalizada ou Nao-Declarada/Nao-Formalizada); Encoberta (Velada);

e Dissimulada.

As duas primeiras caracterizam-se pelo emprego da estratégia de combinagao de forgas regulares
e irregulares (meios ortodoxos e heterodoxos) através do que se convencionou chamar de “Guerra em
Diferentes Espectros Militares” ou “Guerra em Duplo Espectro’, aberta (na hipdtese da Guerra Hibrida
Ostensiva) ou fechada (no caso da Guerra Hibrida Encoberta ou Velada).

A terceira modalidade (a Guerra Hibrida Dissimulada), por sua vez, corresponde a Guerra
Hibrida propriamente dita (ou Guerra Hibrida em Sentido Estrito) e é caracterizada pelo emprego
dissimulado de for¢as militares regulares e irregulares (meios ortodoxos e heterodoxos) em associagao
com os demais instrumentos informacionais e de natureza alternativa que aludem ao campo privatistico
e que refogem (completamente), por seu turno, aos conceitos mais abrangentes de “guerra” para se
refugiarem no escopo de atuagao conflitual por negacdo, retirando, portanto, o aspecto (intrinseco)
da coatividade (obediéncia) inerente a polemologia para ingressar na esfera da coercitividade
(imposi¢ao), mais proxima da ciéncia do direito (e de sua exteriorizagdo, conhecida por lawfare).

Dessa feita, por intermédio da Guerra Hibrida propriamente dita, procura-se, indiretamente, a
modificagdo de um sistema politico (ou seja, a alteracao do regime de um Estado, incluindo a
substitui¢ao de seus lideres) por meio da imposigdo de um novo regramento legal sem que se precise
utilizar necessariamente a for¢a militar direta com a sua correspondente coatividade, gerando a
obediéncia ostensivamente forcada.

Poder Nacional
(e suas Expressbes
Exteriorizantes)
{Acepcao Teorica)

Forga Nacional
(e suas Expressies
Exteriorizantes)

(Acepcdo Concreta)

Soberania

(Acepcio Abstrata)

Coergao
{Poder)
[ Acepgiio Politica®
cepgdo Politic _— in .
(Lato Sensu) IR ——— L Obediéncia
L (Acepcao Tedrica) ) l l
¥
Poder Interventivo para o Enfase nas Expressées Enfase na Expressio
exercicio de dominagio Econdmica, Politica e Militar do Poder
sobre outros Estados Psicossocial Macional

Nota:

A. Em sentido amplo e que, portanto, néo se confunde com a Expressdo Politica do Poder Nacional.

Diagrama 6: Concregao Efetiva do Poder Politico Sobre Outros Estados
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Nao sem motivo, a diferenciagdo classica entre poder e hegemonia e, consequentemente, a
necessaria distingao entre dominio efetivo e dominio psicolégico.

Hegemonia

Poder

| '

DOMINIO EFETIVO sobre o Aparelhamento DOMINIO PSICOLOGICO sobre o Povo
do Estado: Administracdo Pdblica, Forcas (Elemento Humane Inerente a Formacao do
Armadas, Poder Legislative e Poder Estado) e a Nacdo (Instituicio onde se Insere o
Judiciario. Povo)

|

EFEITO COMCLUSIVO: O Poder Fundade em uma
HEGEMOMIA pré-estabelecida traduz-se em DOMINIO
ABSOLUTO; ou seja o Dominio pela Forca Efetiva com
Assentimento Popular (v.g Mazismo Hitleriano -1933/45)

Diagrama 7: Poder e Hegemonia

5. Doutrina GERASIMOV - Como a Russia Luta as Suas Guerras

“As regras da guerra mudaram. O papel dos meios ndo militares na conquista de objetivos
politicos e estratégicos aumentou. Neste novo mundo, os meios militares atuam apenas como um
complemento oculto.” Estas palavras foram escritas pelo General VALERY GERASIMOYV em fevereiro
de 2013, quando recém-empossado no cargo de Chefe do Estado-Maior da Russia. Formado pela Escola
de Comando de Tanques de Kazan, ele iniciou uma vertiginosa escalada na hierarquia militar soviética
na segunda metade dos anos 1970. No comego dos anos 1990, posteriormente ao colapso da Unido
Soviética, experienciou a sua primeira incumbéncia operacional na condu¢do da 144* Divisao de
Infantaria no Distrito Militar do Baltico e, logo depois de concluir a Academia do Estado-Maior,
assumiu, no final da década de 1990, o controle do 58° Exército Russo no Distrito Militar do norte do
Caucaso, a tempo de participar da Segunda Guerra da Chechénia (1999-2000), conflito no qual liderou
diretamente mais de 80 mil homens.

A Rdssia, humilhada pela acentuada derrota sofrida na Primeira Guerra da Chechénia (1994-
96), buscava uma resolugdo rapida para o novo embate, momento no qual GERASIMOYV, a frente do
58 Exército Russo, ficou responsével pela ofensiva contra os rebeldes. As baixas foram altissimas para
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ambos os lados, com a Russia perdendo um niimero estimado em quase oito mil soldados. Porém, ao
fim de nove meses, os russos alcangaram a vitdria, éxito que aumentou a fama e a influéncia de
GERASIMOV e o levou a exercer a administragdo de diversos distritos militares, como o de Leningrado
(em 2006), o de Moscou (em 2009) e, finalmente, o Distrito Central (em 2012), bem como possibilitou
o desempenho da funcéo de diretor da tradicional parada militar no Dia da Vitdria, na Praca Vermelha.

Em novembro de 2012, ap6s o Presidente VLADIMIR PUTIN demitir o General ANATOLY
SERDYUKOYV, o posto de Chefe do Estado-Maior foi concedido a GERASIMOYV, tendo este ainda
ascendido, em 2014, a General de Exército, maior patente da hierarquia militar russa. Este cargo
viabilizou a decisdo de invadir a Crimeia em fevereiro de 2014, com GERASIMOV destinando diversos

recursos para o apoio e o treinamento dos separatistas pré-russos na regido ucraniana de Donbass.

A partir de 2015, notabilizou-se também na intervengdo russa na Guerra Civil Siria, - muito
usada para o teste de novas armas e equipamentos, assim como para o aproveitamento de modernas
doutrinas de emprego de soldados, blindados e aeronaves. Neste sentido, um artigo redigido em
fevereiro de 2013, de autoria de GERASIMOYV, consolidou a base da denominada guerra hibrida russa,
- conceito que envolve a aplicagdo de taticas militares, tecnoldgicas, economicas, culturais, diplomaticas
e de informagao de modo a garantir o alcance de propdsitos estratégicos importantes, como a conquista
de um pais e a subjugacao de um adversario. De acordo com a publicagdo realizada por MARK
GALEOTTI, GERASIMOV expandiu uma ideologia russa estabelecida por YEVGENY PRIMAKOV
logo apos a ruina soviética, na qual previa o aproveitamento de ferramentas e instrumentos nao
militares, dentre eles a pressdo econdmica e a manipula¢do da opiniao publica, para o enfraquecimento
da influéncia dos Estados Unidos e da OTAN no Leste Europeu.

O escrito de GERASIMOV oficializou nas Forgas Armadas uma concepgdo que, até entio,
limitava-se as academias militares, na qual os aspectos militar, politico, economico, social, diplomético,
comportamental e informacional estdo unidos e devem ser trabalhados em sincronia em qualquer
conflito, utilizando soldados, empresarios, politicos e até mesmo hackers para este fim. Em 2014, um
classico exemplo da aplicagdo da Doutrina GERASIMOV pode ser verificado na Ucrania, onde, de
acordo com o Kremlin, os tumultos conflagrados no pais em janeiro e fevereiro de 2014 foram apoiados
e financiados pelos EUA, pela OTAN e pela Unido Europeia. Contudo, o governo russo também atuou
naqueles protestos, contribuindo para levar as tensdes a um ponto de ruptura e utilizando-se disto
como justificativa para a invasao da Crimeia apenas cinco dias depois da queda do presidente ucraniano
pro-Russia VIKTOR YANUKOVYCH.

Atualmente, ex-republicas soviéticas inseridas na OTAN acusam a Russia de aplicar a Doutrina
GERASIMOYV, com destaque para a Estonia e a LetOnia, paises fronteiri¢os ao territorio russo.
Igualmente, podem ser vistos varios ideais do general na recente ofensiva contra a Ucrania, que foi
antecedida por poderosos ataques hackers contra institui¢cdes e que estd sendo acompanhada por uma
potente investida russa nas midias, demonstrando a ocorréncia de uma verdadeira guerra de

informacao a nivel mundial.

Como manifestou GERASIMOV em 2013, “os meios militares sdo apenas complementos ocultos
em um conflito moderno, com as principais batalhas decorrendo nos coragdes e nas mentes das
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pessoas”. Portanto, faz-se interessante observar que é desta forma que a Russia luta suas guerras. (cf.
Canal Hoje no Mundo Militar, disponivel em: https://www.youtube.com/watch?v=aMr7KT6RTLY,
acesso: 16 mar. 2022)
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